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摘 要： 针对目前基于口令解决区块链私钥丢失问题的方案中面临的口令遗忘和泄露的问题，提出一种基于密保问题的多答

案保护秘密共享方案（multi-answer protected secret sharing，MAPSS）。该方案允许用户将一个秘密共享给多个服务器，并令

所有服务器存储多个密保问题，之后用户仅需向部分（阈值）服务器提供部分（阈值）密保问题的答案就能重构该秘密。该方案

不仅可以用于区块链私钥找回，还支持抗遗忘和泄露的找回策略；该方案无需公钥基础设施且高效。在随机预言机模型下证

明了该方案的安全性基于 Threshold Parallel One-More Diffie-Hellman （TP-OMDH）假设，实现了该方案的系统原型，验证了

该方案的实用性。
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Abstract： Aiming at solving the problem of password forgetting and leakage in the current password-based solution to the problem 
of blockchain private key loss, this paper proposed a Multi-Answer Protected Secret Sharing Scheme (MAPSS) based on secret 
problems. This scheme allows users to share a secret with multiple servers, and all servers store multiple secret questions. The 
scheme can not only be used to recover the private key of the blockchain, but also support the retrieval strategy against forgetting 
and leakage, and the scheme does not require public key infrastructure and is efficient. After that, the user only needs to provide a 
threshold number of answers to a threshold number of servers to reconstruct the secret. Finally, this paper not only proved that the 
security of the scheme is based on the Threshold Parallel One-More Diffie-Hellman (TP-OMDH) assumption under the random 
oracle model, but also implemented the system prototype of the scheme, which proved the practicality of the scheme.
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0　  引  言

区块链因具有去中心化、集体维护、公开透明、

不可篡改、准匿名性等突出特点而被广泛应用于版

权保护、溯源、取证、去中心化金融等领域。在区块

链 中 ，私 钥 是 用 户 对 区 块 链 进 行 操 作 的 唯 一 凭 证 。

用 户 一 般 需 要 将 私 钥（或 对 应 助 记 词）记 在 纸 上 保

存或者借助脑钱包、各种软硬件钱包保存。这些保

存 方 式 的 缺 点 是 用 户 的 私 钥 一 旦 被 遗 忘 或 随 着 钱

包丢失就难以找回 [1]。
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而 区 块 链 去 中 心 化 的 特 点 意 味 着 传 统 的 基 于

第三方的密钥恢复机制不适用于区块链私钥恢复。

为了解决区块链私钥丢失难以找回的问题，学者们

提 出 了 许 多 基 于 口 令 保 护 区 块 链 账 户 的 方 法 [2~13]。

但是口令作为低熵信息是一种较弱的认证方式，而

用户通常会在不同系统中重复使用口令，这会导致

外部泄露 (数据库泄露)和口令猜测 (离线字典攻击)
等 风 险 大 大 提 升 。 即 使 某 些 用 户 出 于 安 全 的 考 虑

在不同系统（尤其是涉及到财产或隐私相关的系统)
中 使 用 不 同 的 口 令 ，也 会 造 成 口 令 过 多 而 遗 忘 的

情况。

为了解决上述问题，一些解决私钥丢失问题的

方法被提出。托管钱包 [1]是一种使用第三方平台提

供密钥托管服务的方案，用户仅需通过口令即可实

现对密钥的操作。但是该方案存在单点失效、后门

攻 击 等 问 题 ,且 一 旦 托 管 服 务 器 被 攻 破 ,大 量 密 钥

失窃将会造成严重的损失。口令保护钱包 [2]通过用

户口令对区块链私钥进行加密，提高了区块链可用

性 。 但 是 这 种 方 案 不 能 抵 抗 口 令 的 穷 举 攻 击 。

Breuer 等 [3] 提 出 的 DZT(distributed zero-tester)允 许

用 户 提 供 口 令 让 服 务 器 产 生 可 公 开 验 证 的 身 份 证

明 ，但 该 方 案 不 能 直 接 恢 复 出 用 户 的 私 钥 ，仅 可 被

用于实现区块链的通证转移，即智能合约可以利用

公开参数和上述身份证明进行验证，并以此确定用

户身份，将通证转移到备用账户。

PPSS(password-protected secret sharing)最早由

Bagherzandi等[4]提出，其 本 质 是 一 种 在 线 门 限 方 案 。

该方案具有如下性质：1） 安全性：任意 t 个以下服务

器合谋不能得到任何关于秘密或口令的任何信息，

也 无 法 通 过 在 线 攻 击 猜 出 用 户 口 令 ;2） 正 确 性 ：只

有 当 用 户 输 入 正 确 的 口 令 ，才 能 重 构 正 确 的 秘 密 ;
3） 鲁棒性：只要用户向至少 t 个诚实服务器发送正

确的信息，总能从服务器得到正确的秘密。该方案

是一种基于公钥基础设施 (public key infrastructure，

PKI)的方案，允许用户将一个秘密共享给 n 个服务

器且用户仅凭口令就能够从 t ( t < n ) 个服务器中重

构该秘密，用户在重构秘密之前需要对服务器的公

钥 证 书 进 行 验 证 。 如 果 用 户 错 误 地 使 用 了 攻 击 者

的公钥，那么攻击者可以使用私钥和离线字典攻击便

破解口令。文献[5~7]提出了一些无需进行证书验证

的方案，但需要较大的通讯和计算开销。Jarecki 等[8]

提出了 ROPPSS(round-optimal PPSS)方案，该方案

无需对服务器的公钥证书进行认证，用户和服务器

只 需 单 轮 交 互 ，服 务 器 之 间 无 需 通 讯 。 文 献 [9，10]
提 出 了 效 率 更 优 的 方 案 ，其 中 文 献 [10] 提 出 的

TOPPSS(threshold oblivious PPSS)计 算 开 销 较 小 ，

使 用 的 关 键 技 术 是 门 限 茫 然 伪 随 机 数 生 成 器

(threshold oblivious pseudo-random function, T-

OPRF)，其 安 全 性 是 基 于 随 机 预 言 机 模 型（random 
oracle model，ROM）的 Threshold One-More Diffie-
Hellman(T-OMDH)假 设 。 目 前 的 PPSS 方 案 都 仅

支持单个口令，这样的设置缺乏灵活性且存在口令

遗忘和泄露的风险。

Mackenzie 等 [11]提 出 的 PAKE(password authen⁃
tication key exchange)是一种与 PPSS 方案紧密相关

的 方 案 。 该 方 案 允 许 用 户 通 过 口 令 从 一 组 服 务 器

中重构私钥，并且在最新的方案 [12，13]中，允许用户输

入 存 在 误 差（不 相 同 但 相 近）的 口 令 重 构 私 钥 。 虽

然 这 种 手 段 可 以 一 定 程 度 降 低 用 户 口 令 遗 忘 的 风

险 ，但 是 它 会 泄 露 口 令 的 部 分 熵 ，降 低 了 系 统 的 安

全性，并且仍然存在口令泄露的风险。

针 对 上 述 方 案 中 口 令 遗 忘 带 来 的 私 钥 无 法

恢 复 以 及 口 令 泄 露 导 致 的 安 全 性 问 题 ，本 文 提

出 了 一 种 新 的 密 码 学 原 语 ，多 答 案 保 护 秘 密 共

享 (multi-answer protected secret sharing, MAPSS)
方 案 。 该 方 案 通 过 多 个 密 保 问 题 的 答 案 替 代 单 一

口令进行区块链私钥恢复。密保问题 (又称秘密问

题)是一种允许用户在服务器中预设多个问题及其

答案，之后用户仅需提供部分正确答案即可通过服

务 器 认 证 的 辅 助 认 证 方 式 [14]。 相 关 学 者 研 究 工

作 [14~16]表明，密保问题作为一种提示性回忆任务相

较 于 口 令 具 有 更 好 的 可 记 忆 性 。 本 文 方 案 采 用 了

PPSS 方 案 的 在 线 秘 密 共 享 技 术 ，降 低 了 密 保 答 案

泄露的风险且具有如下特点。

a) 鲁 棒 性 ：相 较 于 单 口 令 方 案 ，即 便 用 户 遗 忘

某些答案也能进行秘密找回。

b) 安 全 性 ：相 较 于 单 口 令 方 案 ，即 便 某 些 答 案

泄露，恶意攻击者也不能得到用户的秘密。

c) 灵 活 性 ：相 较 于 单 口 令 方 案 ，用 户 可 以 更 加

灵活地设置恢复秘密的条件。

d) 高效性：无需 PKI 且是轮次最优的 (用户和服

务器只需进行单轮通讯，服务器之间无须通信)。
我们在随机预言机模型下证明了 MAPSS 的安

全 性 是 基 于 Threshold Parallel One-More Diffie-
Hellman (TP-OMDH)假设的。

1　  预备知识

1. 1　Shamir Secret-Sharing
Shamir 在文献 [17]中提出了一种门限秘密共享
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方案，它以门限值 t、秘密 s 以及参与者数量 n 作为输

入，通过选择一个随机 t - 1 次多项式，将 s 分割为 n
个份额{ si}i ∈ [ 1,n ]

。任意 t 个不同份额{ si}i ∈ I
（其中 I 为

这 t 个份额的下标集合）可以重构出秘密 s。上述随

机多项式如下所示

q ( x )= s + a1 x + a2 x2 + ⋯ + at - 1 xt - 1 （1）

其中,q (0)= s 为秘密值，a1,a2,⋯,at - 1 为随机数 ;第
i 个份额 si = q ( i )。任意 t 个份额 { si }i ∈ I，可以通过下

式计算得出秘密值

s = ∑
i ∈ I

si λi （2）

其中，λi 为拉格朗日系数，计算式如下

λi = ∏
j ∈ I,j ≠ i

j
j - i

（3）

1. 2　OPRF/T-OPRF
茫然伪随机数生成器 (oblivious pseudo-random 

function，OPRF)是 一 种 两 方 安 全 计 算 协 议 [12]，由 一

个 随 机 数 生 成 器 f 和 C/S 协 议 构 成 。 在 该 协 议 中 ，

服务器拥有一个秘密 k，用户在不知道 k 的情况下通

过 向 服 务 器 输 入 待 度 量 值 x 来 获 得 fk( x)。 在 这 一

过程中用户不会得到 k 的任何信息，服务器也无法

得到 x 和 fk( x)的任何信息。通过 OPRF，用户可以

将一个低熵口令 pw 输入给服务器获得一个伪随机

密钥 fk(pw )。
OPRF 的 实 现 如 图 1 所 示 ，过 程 如 下 ：首 先 ，用

户发送 a = H 1 (pw ) r
给服务器，其中 r 为随机数，H 1:

{0,1}* → G,H 2:{0,1}* → ℤm 为哈希函数。然后服务

器计算 b = ak 并发送给用户。最后，用户用随机数 r

盲 化 H 1 (pw ) k
= b1/r，即 可 得 到 伪 随 机 值 fk(pw )=

H 2(pw,H 1 (pw ) k)。
但是 OPRF 无法抵抗恶意服务器的穷举攻击，

因为服务器可以通过遍历 pw ′，并用密钥 k 来直接计

算不同的 fk(pw ′)，从上层协议（如 PPSS）中观测 pw ′

是否猜测成功。为了应对这种攻击，Jarecki 等在文

献[10]中提出 T-OPRF，使用门限的方法，让多个服

务 器 共 同 管 理 密 钥 k。 在 使 用 了 ( t,n ) 门 限 的 T-

OPRF 中 ，用 户 需 要 与 t 个 服 务 器 进 行 通 信 获 得 密

钥。在该方案中任意不超过 t 个服务器合谋不能得

到任何关于秘密或口令的任何信息，也无法通过在

线攻击猜出用户口令。

T-OPRF 的具体过程如图 2 所示。其中素数 m

是循环群 G 的阶 ;H 1:{0,1}* → G,H 2:{0,1}* → ℤm 为

两个哈希函数 ;t,n 为服务器阈值。初始化过程中，

需 要 使 用 ( t,n ), Shamir Secret-Sharing 将 k 分 割 为

{ ki }i ∈ [ 1,n ]，每个服务器拥有私钥 ki。恢复密钥的过程

中，用户需要与 t 个服务器组 S 进行通讯（Si 为对应

服 务 器 的 序 号）。 该 协 议 的 安 全 性 建 立 在 ROM 下

的 T-OMDH 假设。

值得注意的是，文献[10]指出，T-OPRF 是目前

实现 PPSS 的核心技术，当其作为工具应用到 PPSS
协 议 时 ，初 始 化 过 程 一 般 不 由 服 务 器 执 行（比 如 使

用 DKG(distributed key generation)算 法），而 是 由 用

户通过安全信道（例如：TLS 流量）为各个服务器分

发密钥份额 ki。这样的设置更符合 PPSS 作为密钥

找回策略的实际应用场景。

2　  MAPSS

MAPSS 是一种使用密保问题的答案替代口令

的秘密共享协议，该方案允许用户将一个秘密共享

给 nS 个 服 务 器 ，并 令 所 有 服 务 器 存 储 nQ 个 密 保 问

题 ，之 后 用 户 仅 需 向 tS ( tS < nS ) 个 服 务 器 提 供

tQ ( tQ < nQ ) 个 答 案 就 能 重 构 秘 密（用 户 密 钥）。 同

时，任意不超过 tS 个服务器合谋不能得到任何关于

秘 密 或 答 案 的 任 何 信 息 。 任 意 不 超 过 tQ 个 答 案 泄

图  1　茫然伪随机数生成器 [12]

Fig. 1　OPRF[12]

图  2　门限茫然伪随机数生成器 [3]

Fig. 2　T-OPRF[3]
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露不能得到最终的秘密，也不能得到其他答案的信

息。该方案是鲁棒、安全、灵活和高效的，它不仅解

决了区块链私钥丢失的问题，还能降低口令遗忘和

泄露的风险。

2. 1　方案构造

本 文 将 T-OPRF 与 门 限 结 合 使 得 MAPSS 能

够一次性对一组用户输入进行度量，并最后取得一

个固定的秘密。MAPSS 方案由如下 3 个算法构成：

• Setup( 1l,tS,nS,tQ,nQ )。初始化算法，该算法由

用户执行。通过执行该算法建立系统参数。

1） 用 户 首 先 选 择 安 全 参 数 l，群 G 为 阶 为 素 数

m 的循环群，g 为生成元;
2） 用户选择 3 个哈希函数满足 H 1:{0,1}* → G，

H 2:{0,1}* →{0,1}l
，H 3:{0,1}* →{0,1}l;

3） 用 户 指 定 服 务 器 数 量 nS，服 务 器 数 量 阈 值

tS ( tS < nS )，密 保 问 题 数 量 nQ，密 保 问 题 数 量 阈 值

tQ ( tQ < nQ );
4） 算法输出系统公共参数 PP =( G,m,g,tS,nS,

tQ,nQ,l,H 1,H 2,H 3 )。
• KeyGen( k,q,Q ={ Qi }i ∈ 1,⋯,nQ,X={ X i }i ∈ 1,⋯,nQ )。

密钥生成算法，该算法由用户执行。通过执行该算

法 用 户 可 以 获 得 用 户 密 钥 rw。 同 时 该 算 法 还 会 产

生 用 于 密 钥 重 构 的 信 息 ，包 括 各 个 服 务 器 密 钥

ki ( i = 1,⋯,nS ) 以 及 可 公 开 信 息 PI，这 些 信 息 将 会

保存在服务器中，用户无需保管。

1） 用户密钥生成：用户选择随机数 q ← R ℤm，计

算得到用户密钥 rw = H 2 ( g,g q );
2） 服务器密钥生成：用户选择随机数 k ← R ℤm，

通过 ( tS,nS )Shamir Secret⁃Sharing 将 k 分割为 ki ( i =
1,⋯,nS )作为各个服务器的密钥;

3） 可 公 开 信 息 生 成 ：用 户 选 择 包 含 nQ 个 密 保

问 题 的 集 合 Q = { Q i }i ∈ 1,⋯,nQ 以 及 对 应 的 答 案 集 合

X = { X i }i ∈ 1,⋯,nQ。通过 ( tQ,nQ )Shamir Secret⁃Sharing
将 q 分 割 为 qi ( i = 1,⋯,nQ )，然 后 计 算 一 个 大 小 为

nQ 的 集 合 R = { Ri = H 1 ( X i )k g qi }i = 1,⋯,nQ。 最 后 ，计

算用户密钥的哈希值 C = H 3 ( rw )。令可公开信息

为 PI = { Q,C,R };
4） 用户通过安全信道向第 i ( i = 1,⋯,nS ) 个服

务器发送并存储消息 Msg i = ( ki,PI = { Q,C,R } )。
• RecKey ( { ki }i ∈ S,|S| = tS

, { X i ′ }i ∈ I,|I| = tQ
,PI )。 密 钥

重构算法，该算法由服务器和用户一起执行。通过

执 行 该 算 法 可 以 重 构 用 户 密 钥 rw。 一 旦 用 户 丢 失

密钥 rw，用户只需要通过密保问题集合 Q 回忆任意

tQ 个的答案，并与任意 tS 个服务器组通讯即可恢复

出密钥 rw ′。用户以及服务器的计算和通信过程如

图 3 所示。具体过程如下：

1） 用户首先根据可公开信息 PI 中的密保问题

集合 Q 回忆任意 tQ 个问题的答案集合 { X i ′ }i ∈ I,|I| = tQ
（I

为对应的问题序号）;
2） 用 户 选 择 随 机 数 r ← R ℤm 并 计 算 ai =

H 1 ( X i ′ )λI,i 和 a = (∏i ∈ I

a i ) r

，其 中 λI,i 为 拉 格 朗 日

系，λI,i = ∏
j ∈ I,j ≠ i

j
j - i

;

3） 用户发送消息 Msg = ( a,I,S ) 任意 tS 个服务

器组(S 为对应的服务器序号）;
4） 各 服 务 器 接 收 到 消 息 后 ，验 证 a ∈ G 是 否 成

立 。 若 成 立 则 计 算 bi = aki λS,i 和 M = ∏
i ∈ I

R i
λI,i，其 中

λS,i 为 拉 格 朗 日 系 数 λS,i = ∏
j ∈ S,j ≠ i

j
j - i

；否 则 算 法 输

出错误;
5） 各服务器发送消息 Msg = ( bi,M,C )给用户;
6） 用户收集到服务器组 S 的 tS 个消息后，验证

各个消息中的 ( M,C ) 是否相同。若相同则计算得

到 密 钥 rw ′= H 2 ( g,M/( ∏
i ∈ S

bi )1/r )；否 则 算 法 输 出

错误;
7） 用户验证 H 3 ( rw ′)= C 是否成立。若成立说

明成功恢复密钥 rw，算法输出正确 ；否则算法输出

错误。

上述算法的正确性证明如下

M = ∏
i ∈ I

RλI,i
i = ∏

i ∈ I

H 1 ( )X i
kλI,i g qi λI,i =

g
∑
i ∈ I

qi λI,i∏
i ∈ I

H 1 ( )X i
kλI,i = g q∏

i ∈ I

H 1 ( )X i
kλI,i

（4）

(∏i ∈ S

bi ) 1/r

= (∏i ∈ S

aki λS,i ) 1/r

= (a
∑
i ∈ S

ki λS,i) 1/r

= a
k
r =

∏
i ∈ I

( )aλI,i
i

k
r = ∏

i ∈ I

H 1 ( )X i ′ kλI,i

（5）

由（4）和（5）式可知

rw = H 2( g,M ( )∏
i ∈ S

bi

1/r )=

H 2( g,g q∏
i ∈ I

H 1 ( )X i
kλI,i ∏

i ∈ I

H 1 ( )X i ′ kλI,i ) （6）

若对于所有 i ∈ I 有 Xi ′= Xi,则

rw = H 2 ( g,g q ) （7）

注 1 MAPSS 算法的关键在于，初始化过程中定

义了一个公开集合 R = { Ri = H 1 (X i) k
g qi }i = 1,⋯,nQ，其
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中 g qi 为用户密钥的份额，H 1 (X i) k
为伪随机密钥。在

重构密钥过程中，用户如果回忆起答案 Xi，那么可以

通过执行 T-OPRF 算法来重新获得 H 1 (X i) k
，从而从

R 中提取对应的用户密钥份额 g qi = Ri /H 1 (X i) k
。理

论上，只要用户能够回忆起 tQ 个答案，执行 tQ 轮 T-

OPRF，就能获得 tQ 个用户密钥份额，即可重构用户密

钥 rw。而 MAPSS 是轮次最优的，这意味着 MAPSS
事实上在仅仅 1 轮 T-OPRF 就完成了密钥重构。

2. 2　在区块链中应用

在区块链私钥找回的实际应用中，密钥 rw 有两

种 使 用 方 法 :1）　用 来 作 为 注 册 区 块 链 账 户 的 私 钥 ,
2）　将该密钥与区块链账户的私钥绑定。假设某个

区块链账户对应的公私钥对为 ( pk,sk )，用户可以简

单计算 rec_string = sk⊕rw 作为找回私钥的字符串

并 通 过 智 能 合 约 发 起 交 易 上 链 存 储 。 不 论 用 户 使

用上述的何种方式，只要用户通过口令再次得到密

钥，即可找回对应的区块链账户私钥。

在 实 际 应 用 中 ，MAPSS 方 案 通 过 密 保 问 题 的

设 置 赋 予 了 用 户 更 自 由 的 策 略 选 择 。 例 如 当 用 户

将 密 保 问 题 设 置 为“ 口 令 是 什 么 ？”，那 么 该 方 案 可

以从某种程度上视为单口令的 PPSS 方案。而当用

户 设 置 多 个 密 保 问 题 时 ，该 方 案 在 保 证 高 效 的 同

时，选择合适的参数 (2. 3 节)会提供更好的安全性和

鲁棒性。

相较于 PPSS 方案，MAPSS 方案可以提供更好

的 安 全 性 。 在 PPSS 方 案 中 ，口 令 是 用 户 从 服 务 器

中重构私钥的唯一凭证。因此用户口令一旦泄露，

攻击者就能通过该口令向服务器发起恢复申请，从

而盗取用户的区块链私钥。而在 MAPSS 方案中 ，

用 户 不 但 可 以 使 用 多 个 密 保 问 题 的 答 案 作 为 重 构

私 钥 的 凭 证 ，还 可 以 指 定 一 个 阈 值 ，只 有 提 供 不 少

于 阈 值 个 数 密 保 问 题 的 答 案 才 能 从 服 务 器 中 重 构

出私钥。这意味着，只要用户不泄露等于或大于阈

值个数密保问题的答案，攻击者就无法从服务器中

重构出私钥。

同样地，MAPSS 方案相较于 PPSS 方案提供了

更好的鲁棒性。由于口令的可记忆性较差，因此在

PPSS 方 案 中 用 户 一 旦 将 口 令 遗 忘 ，就 将 无 法 从 服

务器中恢复出私钥。而在 MAPSS 中 ，密保问题是

一种记忆性更好的信息，而且用户可以通过设定阈

值来允许一定程度的遗忘，只要用户仍能提供不少

于阈值个数密保问题数答案，就能再次获得区块链

私钥。

2. 3　安全性分析

本节对 MAPSS 的方案的安全性进行证明。将

MAPSS 方案的安全性定义为 TP-OMDH 假设，并

证 明 该 假 设 可 以 归 约 到 文 献 [10]提 出 的 T-OMDH
假设。

令 [ n ]表 示 为 集 合{1,…,n}，Iw 为 集 合 [ n ]的 大

小为 w 的子集集合，如：Iw = { I ⊆ [ ]n ,s. t. || I = w }。

图  3　密钥重构算法

Fig. 3　Reconstructed key algorithm
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令 V w 表 示 汉 明 权 重 为 w 的 n 维 的 0-1 向 量 的 集 合

（ 即 共 有 w 个 维 度 为 1） ，如 ：V w ={v=

(v1,…,vn),vi ∈{0,1},s. t. vi = 1 iff i ∈ Iw}。 对 于 任

意 一 个 n 维 向 量 q= (q1,…,qn),定 义 Cw (q) 为 满 足

如 下 条 件 的 最 大 整 数 m：v1,…,vm ∈ V w 且 v1 +
⋯ + vm ≤ q（注意 vi 和 vj可能相同 ( i ≠ j)）。

事实上，在下文中 V w 代表一次性访问 n 个服务

器中的 w 个的所有可能策略的集，Iw 是策略所对应

的服务器序号的集合。例如当 n = 3,w = 2 时 v=
[1,0,1]∈ V w,I =[ 1,3 ]∈ Iw。在向量 q= (q1,…,qn)
中，qi 表示想要访问第 i 个服务器的次数。Cw (q)表

示为了尽可能满足向量 q= (q1,…,qn)中对各个服

务器的访问次数要求，需要执行多少次 V w 中策略。

例 如 ：q= [2,3,3]，那 么 C 2(q)= 4，因 为 C 2(q)=
[1,0,1 ]+[ 1,1,0 ]+[ 0,1,1 ]+[ 0,1,1]。

在 T-OMDH 假 设 中 ，群 G 为 阶 为 素 数 m 的 循

环 群 ，生 成 元 为 g，秘 密 k 通 过 t - 1 次 多 项 式 p ( ⋅ )
秘 密 共 享 给 n 个 服 务 器 ，每 个 服 务 器 拥 有 份 额 ki =
p ( i) (1 ≤ i ≤ n), 并 且 需 要 对 于 参 数 为 ( i,a)∈ [ n ] ⋅
G，计 算 ap ( )i 作 为 回 应 。 在 T-OMDH 假 设 中 ，

TOMDH p( ⋅ , ⋅ ) 为 服 务 器 相 对 应 的 预 言 机 ，它 以

( i,a) 为 输 入 时 ，输 出 结 果 bi = TOMDH p( i,a)= aki，

qi 表示访问 TOMDH p( i, ⋅ )的次数。

在 TP-OMDH 假 设 中 ，每 个 服 务 器 拥 有 ki =

p ( i) (1 ≤ i ≤ n),且要对参数为 ( )i,{ }aj
j ∈ I

∈ [ ]n ⋅ G tQ,

计 算 (∏j ∈ I

a j ) p ( )i

作为回应，其中 I∈ ItQ
。在 TP-OMDH

假 设 中 ，TPOMDH p( ⋅ , ⋅ ) 为 服 务 器 相 对 应 的 预 言

机 ，它 以 ( i,{aj}
j ∈ I) 为 输 入 时 ，输 出 结 果

TPOMDH p( i,{aj}
j ∈ I)= ( ∏

j ∈ I

a j )ki。 q′i 表 示 对 于

TPOMDH p( i, ⋅ )的所有询问中，不同的 aj 出现的数

量。例如：对于第 1 个服务器有且只有两个询问

TPOMDH p(1,{ a1,a2,a3 })= ( ∏
j = 1

3

aj )k1

TPOMDH p(1,{ a1,a3,a5 })= ( a1 a3 a5 )k1

由于出现了 4 个不同的 aj，那么可知 q′1 = 4。

T-OMDH/TP-OMDH 通用场景：在通用场景

中，T-OMDH/TP-OMDH 假设意味着有 t ′( t ′< tS )
个拥有 ki = p ( i)的份额服务器合谋，因此敌手应知

道这些份额。

定义 1 T-OMDH 称 ( t′,tS,n,N,Q)T-OMDH
假设在阶为素数 m 的循环群 G 中成立，如果对于任

意集合 B ⊆ [ n ],| B |= t ′< tS 以及任意多项式时间，

敌手 A 赢得下述游戏的概率是不可忽略的：A 收到

一 组 挑 战 R ={g1,…,gN}，其 中 gi ← R G (1≤ i≤ N)。
A 可 以 访 问 预 言 机 TOMDH p( ⋅ , ⋅ )，其 中 p ( ⋅ ) 为

ℤm 上的 tS - 1 次多项式，并且对于任意 j ∈ B，A 知道

份 额 p ( j)= ki。 如 果 A 能 给 出 Q + 1 个 ( gj) k
且

CtS - t ′(q1,⋯,qn)≤ Q，其 中 k = p (0),gj ∈ R，对 于

i ∈ B 令 qi = 0，则称 A 赢得了游戏。

定义 2 TP-OMDH 称 ( t ′, t S,n, tQ,N,Q )TP-
OMDH 假设在阶为素数 m 的循环群 G 中成立，如果

对 于 任 意 集 合 B ⊆ [ n ],| B |= t ′< tS 以 及 任 意 多 项

式时间敌手 A 赢得下述游戏的概率是不可忽略的：

A 收到一组挑战 R ={g1,…,gN}，其中 gi ← R G (1 ≤
i ≤ N )。A 可以访问预言机 TPOMDH p( ⋅ , ⋅ )，其中

p ( ⋅ ) 为 ℤm 上 的 tS - 1 次 多 项 式 ，并 且 对 于 任 意

j ∈ B，A 知 道 份 额 p ( j)= ki。 如 果 A 能 给 出 Q + 1

个 ( gj) k
且 C tS - t ′(q ′1, ⋯, q ′n)≤ Q ，其中 k = p ( )0 ,gj

∈ R，对于 i ∈ B 令 q′i = 0，则称 A 赢得了游戏。

定 理 1 对 于 任 意 t ′< tS,1 ≤ tQ ≤ N，

( t′,tS,n,tQ,N,Q)TP-OMDH 和 ( t′,tS,n,N,Q)T-OMDH
是等价的。

证  如果敌手 A 能够破坏 ( t ′,tS,n,tQ,N,Q )TP-
OMDH 假设，并且询问次数满足 CtS - t ′(q′1,⋯,q′n)≤
Q。那么另外一个敌手 R 可以通过如下方式来破坏

( t ′,tS,n,N,Q )T-OMDH：

对于一组发给 R 的挑战 C ={g1,…,gN}并限制

R 对 于 预 言 机 TOMDH p( ⋅ , ⋅ ) 查 询 次 数 满 足

CtS - t ′(q1,⋯,qn)≤ Q，同样地，若 i ∉ B 则 qi 表示对于

TOMDH p( i, ⋅ ) 的 查 询 次 数 ，若 i ∈ B 则 qi = 0。 敌

手 R 转发挑战 C 给敌手 A。

对 于 A 对 TPOMDH p( ⋅ , ⋅ ) 的 任 意 ( i,{aj}
j ∈ I)

查 询 ，其 中 I ∈ ItQ
，R 需 要 记 录 一 个 表 项 RAsked =

( i,a *,bi,* ),且对于每一个 ( i,aj)，其中 j ∈ I，做出如下

操 作 ：1） 若 RAsked 已 经 记 录 ( i,aj)，直 接 从 记 录 表 中

获 得 bi,j。 2） 若 i ∈ B, 则 直 接 使 用 份 额 计 算 bi,j =

(aj) ki

。3） 否则向 TOMDH p( ⋅ , ⋅ )进行一次询问，获

得 bi,j = (aj) ki

，随 后 将 该 ( i,aj,bi,j) 记 录 在 表 中 。 完
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成 所 有 查 询 之 后 ，计 算 ∏
j ∈ I

b i,j = (∏j ∈ I

a j ) ki

,并 将 结 果

发 送 给 A,作 为 A 对 TPOMDH p( ⋅ , ⋅ ) 的 ( i,{aj}
j ∈ I)

查询的回复。在这个过程中，对于每一个 i ∉ B 的查

询 ( i,aj)，R 仅 对 TOMDH p( ⋅ , ⋅ ) 询 问 一 次，故 q′i =

qi，所以当 A 的查询满足 C tS - t ′( )q′1,⋯,q′n ≤ Q 时，R 的

查询也满足 CtS - t ′(q1,⋯,qn)≤ Q。

如 果 敌 手 A 赢 得 了 游 戏 ，输 出 至 少 Q+1 个

( gj) k
，那 么 R 可 以 复 制 A 输 出 ，并 以 此 来 破 坏

( t ′,tS,n,N,Q )T-OMDH。

3　  性能分析与实验

本部分首先从理论上分析各个算法的复杂度，

然 后 给 出 实 现 方 案 中 硬 件 的 配 置 和 选 取 的 参 数 并

记录各个算法的实际运行时间。

1) 各 个 算 法 的 理 论 复 杂 度 。 虽 然 在 本 文 之 前

PPSS 的 相 关 研 究 工 作 仅 支 持 单 口 令 ，即 不 能 一 次

性 处 理 多 个 用 户 输 入 ，但 文 献 [10]提 出 的 TOPPSS
方案是可能通过多轮处理多个用户输入的，因此我

们 将 多 轮 TOPPSS 与 MAPSS 的 性 能 对 比 (包 括 支

持的输入大小、KeyGen 算法复杂度、RecKey 算法的

复 杂 度 、消 息 数 量 以 及 通 信 轮 次),理 论 分 析 如 表 1
所示，其中 polynomial evaluation 为多项式求值，exp
为幂运算。从表 1 中可知，MAPSS 协议在密钥重构

阶 段 相 比 于 多 轮 TOPPSS，在 通 信 轮 次 、消 息 数 量

和用户计算量有明显的优势。

2) 实验硬件配置和参数选取。在实际应用中，用

户可以使用如电脑、智能设备或者第三方设备作为服

务器。我们使用的设备配置如下：客户端配置为 Win10 
PC AMD R5-3550H CPU @ 2. 1 GHz processor，16 
GB DDR4-RAM；10 台服务器的配置均为 Win10 PC 
AMD R7-3700X CPU @ 3. 59 GHz processor，16 GB 
DDR4-RAM。 算 法 实 现 采 用 Python Crypto and 
Python 3. 8。选择安全参数 l = 512，群 G 的阶 m 为

1 024 位素数。

文 献 [4~6]通 过 大 量 的 数 据 调 研 和 统 计 ，给 出

了许多密保问题(包括常用密保问题、用户自定义问

题以及口令等)在各种情况下的实际猜测概率和遗

忘 概 率 。 本 文 的 实 现 方 案 从 上 述 研 究 成 果 中 综 合

计 算 并 选 择 了 一 些 记 忆 性 较 高 且 猜 测 概 率 相 对 较

小的密保问题，如表 2 所示。用户可以根据实际的

需要从中选择任意数量的问题 nQ 以及服务器数量

nS，然后指定其他参数包括阈值 tQ,tS(这些参数不会

影响方案的理论安全性，见 2. 3 节，其中服务器和密

保问题的最大数量受到实际部署时的约束)。
3) 各算法实际运行时间。图 4 给出了实现方案

中服务器数量和阈值在 2~10 时以及密保问题数量

和阈值在范围 2~10 时，MAPSS 各个算法的实际花

费时间。从图 4(a)和 4(c)中可以得出 ，KeyGen 算法

的时间随着服务器数量 nS 和密保问题数量 nQ 的增

长而增长，即呈现一次线性相关。这意味着虽然提

高 服 务 器 问 题 数 量 和 阈 值 会 增 加 攻 击 者 攻 击 服 务

表  1　多轮 TOPPSS与 MAPSS理论性能对比分析

Table 1　Theoretical performance comparison analysis of Multi-Round TOPPSS and MAPSS

参数

输入大小

KeyGen 复杂度

RecKey 复杂度

RecKey 消息数量

RecKey 通信轮次

Multi-Round TOPPSS[10]

tQ

nS ( polynomial evaluation ) + tQ ( exp )
Client:2tQ ( exp. )，Server:tQ ( exp )

6tS tQ

tQ

MAPSS
tQ

nS + nQ ( polynomial evaluation )+2nQ + 1( exp )
Client:tQ + 2( exp. )，Server:tQ + 1( exp )

6tS

1

表  2　可供选择的密保问题

Table 2　Recommendation Secret Questions
%

可供选择的密保问题

名字

爱好

地名

数字

用户自

选秘密

第一个朋友的名字

第一个老师的名字

第一个学校的名字

最喜欢的歌曲

最喜欢的书籍

最喜欢的食物

出生地

高中学校

第一个电话号码

口令

被攻击者猜中

的平均概率

2. 32

3. 93

4. 60

2. 06

1. 00

被用户正确记

忆的平均概率

64. 63

78. 00

80. 10

28. 90

19. 23
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器的难度，但是用户进行密钥生成的时间也会随之

增加。从图 4(b)得知服务器数量阈值 tS 不会影响算

法的运行时间。从图 4(d)可以得知，RecKey 算法在

服 务 端 和 客 户 端 的 运 行 时 间 均 与 密 保 问 题 数 量 阈

值 tQ 的 线 性 相 关 。 这 意 味 着 虽 然 提 高 密 保 问 题 数

量和阈值会增加攻击者猜测密保答案的难度，但是

用 户 重 构 私 钥 所 花 费 的 时 间 也 会 随 之 增 加 。 上 述

结论与表 1 的分析结果一致。

4　  结  语

本 文 提 出 了 一 种 新 的 密 码 学 原 语 MAPSS 协

议 ，它 允 许 用 户 使 用 nQ 个 密 保 问 题 的 任 意 tQ ( tQ <
nQ ) 答案来进行秘密重构。该协议具有鲁棒、安全、

灵活和高效的特点，它不仅解决了区块链私钥丢失

的问题，而且相较于一般仅支持单口令的 PPSS，多

个 密 保 问 题 的 使 用 还 能 降 低 口 令 遗 忘 和 泄 露 的 风

险。最后，我们不仅在安全模型下分析了原语的安

全性，还通过实现该方案证明了该方案的实用性。
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